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基于数据和知识驱动的超万卡智算集群稳定性保障实践
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摘 要：为了解决超万卡智算集群硬件故障多、任务训练故障率居高不下、跨域问题定位困难等稳定性保障

问题，提出了一种基于数据和知识驱动的保障超万卡智算集群稳定性的方案。首先，通过异构资源一体化采

集技术、分布式实时大数据抽取—转换—加载（extract-transform-load，ETL）技术采集集群性能数据；然后，

基于改进的自注意力机制的双向长短期记忆（self-attention-based bidirectional long short-term memory，SA-

BiLSTM）网络深度学习模型实现故障诊断；最后，通过知识图谱分析匹配诊断模型输出的结果，完成故障诊

断报告的输出，提升诊断模型输出的可解释性。在深度学习模型提取时序性特征时引入特征权重系数，对不

同尺度提取的特征加权融合，提高模型故障诊断精度。在基于1.8万卡智算集群故障诊断仿真实验中，损失值

逐渐收敛并稳定在0.047，准确率达到了98.4%。实践表明，该稳定性保障方案能有效保障大模型训练，提升

智算集群的可靠性，为未来更大规模的智算集群建设与大模型训练提供坚实的基础。
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Abstract: A data and knowledge-driven stability assurance scheme for such clusters was proposed to address the is‐

sues of frequent hardware failures, persistently high task training failure rates, and difficulties in cross-domain prob‐

lem localization within ultra-large intelligent computing clusters with over ten thousand computing cards. The cluster 

performance data was collected by employing heterogeneous resource integrated collection technology and distrib‐

uted real-time big data ETL techniques. Fault diagnosis was performed using an enhanced SA-BiLSTM deep learning 

model, improving the explainability of diagnostic model outputs via knowledge graph analysis and matching for the 
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generation of fault diagnosis reports. In the process of extracting time series features with the deep learning model, 

weighted fusion of features extracted at different scales , thereby improving the accuracy of the fault diagnosis model. 

In fault diagnosis simulation experiments conducted on an 18 000-card cluster, it was observed that the loss value 

gradually converged and stabilized at 0.047, achieving an accuracy rate of 98.4%. Practical has shown that the pro‐

posed stability assurance scheme can effectively support large-scale model training and enhance the reliability of intel‐

ligent computing clusters, providing a solid foundation for the construction of larger-scale intelligent computing clus‐

ters and the training of large models in the future.

Key words: intelligent computing cluster, fault diagnosis, SA-BiLSTM, knowledge graph

0　引言

随着人工智能（artificial intelligence，AI）技

术取得突破性进展，大模型与智算的紧密结合成

为驱动技术进步与革新的关键力量。近年来，大

模型的发展势头尤为迅猛，如Llama3.1、GPT-4、

DeepSeek V3、Claude-3.5-Sonnet等，它们通常包

含数十亿甚至数千亿的参数，需要处理和学习的

数据量也是前所未有的。业界紧密遵循规模定

律[1]，该定律为大模型的扩展提供了重要的理论

依据和实践指导，但也面临着诸多挑战。随着模

型规模的增加，训练任务涉及千万颗元器件满负

荷高速运转，固有的元器件硬件失效率和海量的

器件规模带来硬件故障频发，涉及的软硬件故障

模式繁杂，故障诊断和治理挑战巨大。超万卡集

群急需更有效、更快速且影响更小的故障治理方

案来提升模型算力利用率，实现大模型训练任务

长时间无间断地高效运行，以应对当前故障率居

高不下的挑战。

当前，全球智算领域已形成多个万卡级集

群建设范式，中国移动率先实现单集群 1.8万个

智算加速卡的规模化部署，成功突破单集群部

署规模的技术瓶颈，依托上述超万卡集群稳定

性保障的实践经验，本文创新性地提出基于数

据知识驱动的新型稳定性保障方案。首先，打

造异构资源一体化采集能力，实现整个智算集

群的计算、存储、网络性能监控，为后续的故

障诊断提供实时标准化的多维数据输入；其次，

提出利用分布式实时大数据进行抽取-转换-加载

（extract-transform-load，ETL）处理、采用Click‐

House作为实时数据库和历史数据库，采用Elas‐

ticSearch作为NoSQL数据库用于存储实时采集的

原始日志数据；最后，输出基于自注意力机制的

双向长短期记忆网络（self-attention-based bidirec‐

tional long short-term memory，SA-BiLSTM）模

型的智算设备故障诊断以及知识图谱的诊断报

告，确保超万卡智算集群模型训练的高效性和稳

定性，最大限度避免频繁故障导致的训练任务中

断、资源浪费、模型收敛速度慢、运维成本增加

等问题，集群稳定性得到加强，为超万卡智算集

群大模型训练故障诊断提供新的解决思路和

方案。

1　背景

1.1　智算集群与大模型发展趋势

随着AI技术的快速发展，智算集群和大模型

训练正经历着深刻变革。从 2018年BERT模型[2]

的 1.1亿参数，到 2021年GPT-3模型[3]的 1 750亿

参数，再到 2024 年 Llama-3.1-405B 模型[4]突破

4 050亿参数，以及GPT-4更是达到了 1.8万亿参

数，模型规模持续刷新纪录。模型参数规模的急

剧扩张以及对计算资源需求的增长，促使智算集

群从千卡级别向超万卡级别跨越。在超万卡智算

集群中，即使单个节点的故障率非常低，整体故

障率仍然呈指数级增加，会导致训练任务中断或

失败，这极大地影响了大模型任务训练的稳定
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性，延长了训练时间，增加了维护成本，给大模

型的训练带来了重大的挑战。

1.2　超万卡集群大模型任务训练稳定性挑战

尽管大模型高效训练已取得一定进展，但在

超万卡集群环境下，由于节点数量庞大、资源类

型不统一、数据规模巨大以及网络环境复杂，实

现高效稳定的训练仍面临诸多挑战。尤其是在长

时间稳定训练和故障快速诊断方面，虽然失败和

时延是大模型训练的常态，但其故障成本极高。

因此，如何快速感知故障、精准定位问题、预测

潜在风险并缩短故障恢复时间至关重要。在训练

过程中，可能遇到的故障类型主要包括硬件故

障、软件故障、网络故障以及其他异常情况，具

体表现如下。

（1）任务故障概率高。从千卡到超万卡规

模，通信问题成为主要故障源，包括任务中断、

网卡故障、网络超时等；同时图形处理器

（graphics processing unit，GPU）/神经网络处理

器（neural processing unit，NPU）异常、作业下

发失败、光模块故障等问题导致智算集群故障率

呈指数增长，系统可靠性急剧下降。这些故障会

引发训练中断、卡顿或失败，严重影响训练效

率。在大规模分布式训练中，单点故障可能引发

级联效应，导致故障扩散路径复杂、排查困难、

恢复缓慢等问题出现。当前，超万卡集群亟须具

备快速精准的故障诊断和最小化影响的治理

能力。

（2）万卡集群组网复杂度高。万卡级智算集

群因其系统复杂度高、规模庞大、层次繁多，显

著增加了运维难度。大模型训练对网络性能要求

严苛，丢包、时延抖动等网络问题会直接影响训

练效率。同时，海量的服务器、网络设备、光模

块等组件构成的多层次通信链路，使得集群组网

复杂度呈指数级增长，导致系统稳定性和可用性

显著下降。这种高度复杂的系统环境使得故障预

测和根因分析面临巨大挑战。

（3）故障诊断难度大。为保障断点续训能

力，应建立实时故障感知、定位与预测机制。当

前主要面临三大挑战：故障影响具有隐蔽性，部

分故障类型缺乏明显告警指标，导致定界困难；

诊断效率提升存在瓶颈，传统方法依赖海量日志

分析，耗时且低效；状态感知缺失，网络流量拓

扑不透明，难以及时获取集群节点真实性能状

态；这些因素共同导致智算集群面临严重的可观

测性挑战，影响了故障的快速诊断，亟须构建更

高效的监控分析体系。

1.3　超万卡智算集群故障治理现状

目前，业界通过缩减检查点开销、提升故障

预警识别能力、增加任务容错机制等方式实现分

钟级故障定位并自动恢复，不断提升智算集群稳

定运行能力，如Meta在训练Llama 3.1时广泛使用

NVIDIA集合通信库扩展版本（NVIDIA collective 

communication library extended version，NCCLX）

进行日志记录与存储，并通过更改在线配置，达

到无须代码发布或者作业重启而恢复训练的效

果[4]；文献[5]在对Meta的训练结果进行分析后，

提出通过识别并移除“柠檬节点”（即性能较差

或频繁出现故障的节点），和通过添加适应性路

由以绕过故障区域的方式提高训练可靠性；谷歌

Gemini利用CPU内存优化了最优检查点放置策略

和检查点流量调度算法，通过定期发送心跳信号

来监测系统状态，当故障发生时，会根据故障类

型和检查点的可用性来选择合适的恢复机制，从

而实现快速恢复[6]；腾讯自研端到端的全栈网络

运营系统，将集群整体故障的排查时间由天级

降低至分钟级；华为盘古大模型在 2 048卡训练

30天不中断，断点恢复时长控制在 10 min以内；

字节跳动万卡集群采用在GPU上创建守护进程，

定期发送封装了各种性能监控数据的心跳信号的

方式，对集群进行稳定性和性能的监控，在检测

到异常信号后会发出告警，随后进行人工调查，

恢复训练[7]；上海人工智能实验室提出了基于大
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语言模型（large language model，LLM）对故障

作业的日志进行动态编写正则匹配和更新过滤规

则，从而达到辅助自动化诊断的效果[8]；文献[9]

提出了一个针对分布式大模型规模化训练的实时

诊断框架，采用创新的内核级追踪和全局聚合指

标，可快速定位并解决训练异常；文献[10]提出

了一种基于日志分析的L4框架，通过跨作业过

滤（cross-job filtering）、空间和时间模式分析，

识别故障指示性日志、节点和迭代，从而提升大规

模大语言模型LLM训练故障诊断的效率和准确

性；文献[11]提出了一种名为FALCON的诊断框

架，该框架能够快速识别GPU或通信链路的故障

性问题，并通过创新的多级缓解机制，提高了对

人类标注的故障性检测准确率。

尽管现有方案已取得阶段性成果，但依然面临

以下四大挑战：（1）故障检测存在较明显的时延；

（2）故障检测需要占用较多的训练硬件资源；

（3）人工介入依赖度过高（如字节跳动方案中的

人工诊断环节）；（4）复杂故障应对能力不足（如

Meta与上海人工智能实验室方案）。具体而言，瞬

时硬件故障的精准捕获、诊断引发的资源占用等

问题较为突出。尽管现有措施已取得一定成效，但

仍须进一步优化与创新。为此，本文建议采用更先

进的解决方案，如实时监测、智能诊断和预测性维

护等，以持续提升系统的稳定性和性能表现。

2　智算集群性能采集

故障诊断和治理必须有数据的支撑，大型云

计算服务提供商均致力于提供多元化的智算产

品，公有云平台展现出算力类型丰富、智算集群

规模庞大以及基础设施技术架构多样化的显著特

征。鉴于大型模型训练任务高度依赖数以千万计

的元器件以满载状态高速运行，这种超大集群的

海量器件往往伴随着硬件故障频发以及软硬件故

障模式的复杂性增加。因此，实施全方位、精细

粒度且低时延的运行状态实时监测变得至关重

要。基于集群的实时运行数据，可以被用来精准

识别潜在的故障风险。本文提出了一种高度可靠

的智算集群数据采集方法，实现了秒级时延下的

数据采集、高效传输、数据清洗与存储等一整套

技术方案。该方法旨在解决超大规模且多样化的

异构智算集群所面临的稳定性管理技术挑战。

2.1　异构多样智算集群性能采集

针对异构多样的智算集群的性能采集，本文

构建了一套综合性一体化采集体系如图 1所示，

全面覆盖计算域、存储域以及网络域内的各类资

源与设备层面，实现了对包括英伟达、昇腾、壁

仞等国内外主流算力集群高效与灵活地宽（In‐

finiBand，IB）和融合以太网上的远程直接内存访

问（RDMA over converged ethernet，RoCE）等主

流高性能无损网络技术的适配与集成能力，从而

确保了智算集群远程直接内存访问（remote direct 

memory access，RDMA）网络层面的数据覆盖。

（1）计算域性能采集

本文自主研发了一款高性能的采集器Agent，

该Agent被设计为能够全面且精确地捕获计算域

各类关键性能指标、核心软硬件的运行日志以及

告警事件信息。通过部署于服务器及交换机上的

多种采集工具，包括但不限于 nvidia-smi、npu-

smi、ipmitool、bmc、telemetry 工具以及 shell 脚

本等，自研的采集器能够全面采集计算域各类性

能指标。这些指标包括但不限于AI卡的使用率、

功耗、温度、电压、显存使用率、AI Core利用

率、AI Core当前频率、AI CPU利用率、纠错码

（error correction code， ECC）单比特错误数、

ECC双比特错误数，服务器的中央处理器（cen‐

tral processing unit，CPU）使用率、内存使用率、

整机功耗，存储设备的占用情况，以及光模块的

温度、电压、电流、上下行功率等。

（2）网络域性能采集

智算领域高性能无损网络主要分为 IB 和

RoCE两大主流技术架构，通常设备供应商均会
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提供网络管控系统。通过深度集成设备厂商所提

供的原生生态管控能力，如英伟达的UFM、华为

的网络云化引擎（network cloud engine，NCE）

等，实时获取网络域拓扑结构、各类关键性能指

标、核心软硬件的运行日志以及告警事件信息。

性能指标主要包括但不限于：交换机的CPU利用

率、内存利用率，交换机端口的收发数据速率、

收发数据量、收发数据包速率、收发数据包数、

收发错误包数、收发丢包数，以及光模块的温

度、电压、电流、上下行功率等。

（3）存储域性能采集

智算领域高性能存储厂商众多，通过深度集成

设备厂商所提供的原生生态管控能力，实时获取存

储域各类关键性能指标、核心软硬件的运行日志以

及告警事件信息。性能指标主要包括但不限于：存

储服务器的CPU利用率、内存利用率、读写每秒

操作数（operations per second，OPS）、总 OPS、

读写带宽、总带宽；硬盘的使用率、读写带宽、总

带宽、读写每秒输入/输出操作数（input/output op‐

erations per second，IOPS）、总 IOPS；端口的读写

带宽、总带宽、读写IOPS、总IOPS等。

系统将各类异构非标准化的采集数据实时推

送到数据总线，通过数据处理层对数据进行解析、

清洗、标准化等一系列处理后再持久化到数据仓

库，从而构造整个智算集群的数据采集底座，为

后续的故障诊断提供实时标准化的多维数据输入。

2.2　智算集群海量性能数据处理

2.2.1　海量数据ETL

超万卡智算集群规模下，算存网设备的性能

指标和软硬件日志数据量庞大。计算设备原始性

能数据单日数据量超亿条，容量达百GB级，网

络设备性能指标单日数据量约为 2亿条，存储设

备性能指标单日数据量超千万条，设备日志及软

件日志单日上报数据容量达TB级。且所采集的

数据类型不统一，性能指标数据以标准 JSON方

式传输，属于半结构化数据，而软硬件日志数据

属于非结构化的数据。

为解决海量半结构化和非结构化数据难以统

一处理的问题，本文提出一种分布式实时大数据

ETL 方案。针对指标数据、日志数据以及分析

工具的产生埋点数据，分别适配不同数据源形

成统一数据传输总线，再通过数据抽取模块选择

不同特点的数据源完成采集数据的抽取；接下来

将抽取出来的原始数据推送到实时处理引擎模

块，实时处理引擎加载自定义的数据提取模板，

实现数据流的实时解析，同时模板提取控制程序

可以实现数据提取模板的可插拔和热加载，解析

后的结果加载到联机分析处理（on-line analytical 

processing，OLAP）数据库。分布式实时大数据

ETL方案流程如图2所示。

海量数据实时处理的数据总线和数据抽取模

块解决了数据格式不统一以及分布式采集难以灵

活抽取的问题。数据处理引擎采用分布式实时处

理方案，实现了智算集群软硬件监控数据秒级解

析能力。不同数据结构的数据分别存储在不同类

型的数据库中，实现了海量数据实时分析和离线

分析的功能。

2.2.2　海量数据存储

经过解析清洗后的数据分为半结构化数据和结

构化数据，通过以下3种形式存储：实时数据库、

历史数据库和NoSQL数据库。系统将实时处理后

的结构化数据存于实时数据库和历史数据库，将设

备日志、软件日志原始数据存入NoSQL数据库中。

本文采用ClickHouse作为实时数据库和历史

数据库，ClickHouse是一个用于联机分析的列式

数据库管理系统（database management system，

0<;2

=5;2

**;2

9D;2

;
2
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2
D
?
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图2　分布式实时大数据ETL方案流程
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DBMS）。实时采集的数据经过数据处理引擎处理

后的性能数据存储在实时数据库中，当数据存储

时间超过 3个月或其他自定义周期，该部分数据

则转存至历史数据库中。存于ClickHouse的实时

数据可以为智算集群故障的诊断提供实时数据源，

历史数据可以作为故障诊断模型的训练数据集。

针对半结构化数据，本文选用 ElasticSearch

作为NoSQL数据库，用于存储实时采集的原始

日志数据。ElasticSearch 基于 Apache Lucene 构

建，是一个分布式搜索和分析引擎，具备可扩展

的数据存储和矢量数据库功能。系统通过Elastic‐

Search，实现了智算集群原始日志的高效检索和

离线数据分析。

3　智算集群故障诊断

本文通过日志异常检测模型、时序异常检测

模块以及知识图谱技术模块的有机结合，设计了

一套高效的智算集群故障诊断与分析方案。故障

元信息主要来源于日志异常检测和设备性能时序

数据异常检测。其中，日志异常检测是基于对集

群软硬件日志的错误信息，规则化匹配识别潜在

的故障信息，属于常规的故障感知途径。设备性

能数据异常检测是基于智算场景下通过特定的算

法来智能化的故障感知手段。本文将侧重于后

者，详细描述智算集群故障诊断方案，智算集群

故障诊断架构如图3所示。

•　日志异常检测模块。该模块具备日志聚

类、相关性分析以及异常场景分析这三

大核心功能。日志聚类作为整个日志分

析模块的基石，主要从Kafka中实时获取

日志数据。随后，借助启发式规则对数

据进行深度处理，最终生成日志模板库。

相关性分析处于日志异常检测的关键环

节。此阶段以日志模板库为依托，从

ElasticSearch中提取历史数据，为了生成

精准的日志分布数据，采用卡方、分箱

算法等多种算法相结合的方式进行深入

分析得出的日志分布数据。异常场景分

析运用最长公共子序列（longest common 

subsequence，LCS）算法对日志分布进行

精准识别，定位典型异常场景。

•　时序数据异常检测模块。系统基于改进
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双向长短期记忆（bidirectional long short-

term memory，BiLSTM）网络[12-14]深度

学习算法构建故障诊断模型。该模块包

括数据预处理、特征预筛选、特征提取

和特征分类功能，其将收集的原始数据

进行分段处理，引入自注意力机制[15-16]

对时序数据的特征进行预筛选；将 BiL‐

STM 的隐藏层数据再输入批归一化

（batch normalization，BN）层，对小批量

具有关联关系的记忆单元做BN处理，实

现对关键特征的强化；使用全连接层与

丢弃层融合进行特征分类，最终识别智

算设备时序数据故障模式。

•　知识图谱模块。该模块包括知识建模、知

识收集、知识抽取和知识融合功能[17]。知

识建模功能对大量典型故障案例进行深

入分析和总结；知识收集功能将日志异

常与时序数据异常等历史数据整合进历

史资料，融合专家经验与案例，经数据预

处理，按故障类型和严重程度进行标注；

知识抽取功能负责提取出其中最具代表性

和规律性的特征信息，并将这些信息进行

整合和归纳；知识融合功能将不同数据源

知识进行融合。以上功能构建起了全面、

系统的故障知识库和故障传播链。

日志异常检测模块与时序数据异常检测模块

实时检测智算设备故障，利用知识图谱进行故障

根因溯源。通过知识图谱所构建的复杂关系网

络，系统能够从故障现象出发，沿着故障传播链

逆向追踪，逐步排查可能导致故障发生的各种因

素。结合故障知识库中的相关知识和历史案例，

系统可以快速定位故障的根本原因。

3.1　基于SA-BiLSTM模型的智算设备故障诊断

本文提出一种基于数据和知识驱动的智算设

备故障诊断方案，方案在BiLSTM模型的基础上

引入自注意力（self-attention，SA）机制构建SA-

BiLSTM诊断模型，并结合长短期记忆网络基础

模型进行优化改进，结合智算集群的故障知识图

谱，实现 GPU、 NPU、高带宽存储器（high 

bandwidth memory，HBM）、ECC错误、GPU驱

动器卡死、光纤收发器故障、网卡过热等故障的

高准确性智算集群故障诊断方法。SA-BiLSTM

模型基于自注意力机制并加入BN处理和丢弃层

的BiLSTM优化算法模型，在仿真实验中表现出

良好的故障诊断效果。基于 SA-BiLSTM网络优

化模型结构如图4所示。

模型通过引入自注意力机制对智算设备的性能

数据特征进行预筛选，有效缩小了智算设备性能数

据的数据量级，模型的性能得到了很大提升。通过

进行特征提取计算，在BiLSTM模型中引入BN处

理，提升了模型训练时的迭代速度，在全连接层加

入丢弃层防止模型出现过拟合问题。本方案从模型
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的功能层面大致分为数据输入层、数据特征预筛选

层、数据特征提取层、数据特征分类层。

3.1.1　数据输入层

本文所使用的智算设备的性能数据比较繁

杂，每种设备的数据采集频率、数据类型、数据

单位等都不尽相同，所以需要在数据输入层做模

型数据的预处理，拼装不同特征的数据，将收集

的原始信号进行分段处理，构造满足时间长度等

要求的数据集。部分性能指标见表1。

3.1.2　数据特征预筛选层

由于智算设备性能数据量较为庞大，因此本

文设计了数据特征预筛选层，起到对输入数据压

缩、过滤、筛选的作用，并进一步引入自注意力

机制对性能数据的特征进行预筛选。自注意力机

制通过模仿人类视觉选择性注意能力，可以对输

入序列进行注意力计算，给不同的元素分配不同

的权重信息以获取序列内部的联系。为了从多个

特征的多个子空间信息中提取到重点信息，可通

过该机制学习映射关系来计算不同特征之间的权

重，进而构建全局的关联性信息，实现对输入序

列的全局关注，每个序列中的元素与该序列中的

其他元素进行注意力权重计算；自注意力机制的

权重参数完全是由数据驱动得到的，本文先根据

特征的重要程度初始化可学习参数 WQ、WK、

WV；经过多轮模型训练，后期再由自注意力机

制反向传播 WQ、WK、WV；通过可学习参数与

输入序列 XÎRn ´ d 运算变换得到查询 Q、键 K、

值 V 3 个向量，Q =XWQ，K =XWK，V =XWV，

注意力权重系数计算式如下。

CAttention = softmax ( )QK T

dk

Attention(QKV )=CAttention V =

softmax ( )QK T

dk

V

     （1）

其中， dk 为缩放因子防止梯度消失。

自注意力机制的核心优势在于动态捕捉不同

特征之间的上下文关系，利用注意力权重系数与

值V向量的加权求和，实现不同尺度特征的加权融

合，使模型能够自适应调整不同尺度特征的贡献，

显著提升对复杂故障（如智算集群光链路故障、慢

节点、慢网络等）的诊断能力，得到最终注意力输

出。大量的智算设备性能数据直接通过模型训练学

习，往往会出现耗时较长，结果不佳的效果，本文

通过自注意力机制进行注意力权重计算，过滤掉无

特殊特征的数据，起到数据筛选的作用，从而提取

重要特征，为后续的BiLSTM减少层级深度，还可

以有效避免模型的梯度消失或梯度爆炸问题。

3.1.3　数据特征提取层

为了提高本模型在智算设备的性能数据特征提

取能力和训练速度，本文在BiLSTM的基础上引入

了BN，将BiLSTM的隐藏层数据再输入BN 层，

对小批量具有关联关系的记忆单元做BN 处理，

实现对关键特征的强化，并抑制干扰信号，提高

模型的故障诊断能力。BiLSTM的网络模型结构

如图5所示。

BiLSTM模型分为输入层、前向传播层、反

向传播层、输出层，前向传播层和反向传播层共

同连接输出层，每个单元结构的输出结果由前面

表1　性能指标

性能指标

CPU活跃使用率

内存使用百分比

GPU温度

GPU功耗

NPU温度过高

光模块接收功率

光模块发送功率

光模块TX1偏置电流

光模块TX2偏置电流

端口接收数据速率

端口发送数据速率

端口接收包速率

指标标识

cpu_usage_active

mem_used_percent

gpu_temperature

gpu_power_draw_watts

npu_info_temperature

receive_power

transmit_power

tx1_bias

tx2_bias

port_mb_in_rate

port_mb_out_rate

port_pck_in_rate
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的若干输入和后面的若干输入共同决定，使输出

结果更加准确。

特征提取层采用若干不同层级的BiLSTM，为

了实现模型的快速收敛，在特征提取层中又加入了

BN处理，在隐藏层中加入不同数量的BN层，每

层BiLSTM中记忆单元的数量各不相同，记忆单元

个数越多，提取数据中的高频特征的能力就越强。

通过调整每个层级BiLSTM网络的记忆单元数量，

可以实现对不同特征提取的时间步长进行个性化调

整，从而提取原始数据中的多样化特征。

3.1.4　数据特征分类层

在上一步数据特征提取层处理完成后，只提取

出重要的故障特征，无法达到故障诊断的目的，另

外需要把不同特征进行分类。本文通过增加一个

全连接层达到分类的目的，由于全连接层的每一个

节点都与上一层的所有节点相连，相应的参数过

多，在全连接的基础上又引入了丢弃层，丢弃层对

每个批次的训练数据进行随机选择，实质是训练了

多个子神经网络，在不同的子网络中随机忽略不同

位置的权重，最后再将这些小的子网络组合起来，

以一种类似投票的机制来作为故障分类的结果，还

避免了模型的过拟合问题。

3.2　基于故障知识图谱的故障诊断匹配

利用知识图谱分析匹配故障诊断SA-BiLSTM

模型输出分类结果，生成故障诊断报告，进而提高

故障诊断模型输出的可解释性。通过对智算设备多

源数据进行知识整合、知识抽取、知识融合和表

示，并加入故障知识融合反馈机制，将融合发现的

问题反馈更新到知识建模的过程中，最终构建完成

智算设备故障知识图谱（knowledge graph，KG）。

智算设备故障知识图谱构建流程如图6所示。
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3.2.1　知识图谱构建

（1）知识建模。智算设备故障知识图谱属专

业领域图谱，构建需要专业知识模型指导：首

先，定义实体类型，见表 2；其次，确定关系类

型，见表 3，因果关系是故障诊断的核心，用以

关联故障原因与现象，如“光模块脏污致光功率

下降或通信中断”；最后，定义实体属性，设备

实体属性有运行时间、温度、数量等。 

（2）知识收集。随着智算设备的发展，集群

故障频发，故障数据庞大且多样。鉴于缺乏完整

知识库，本文开展知识收集工作，通过多源实时

采集日志与各类数据，整合历史资料，融合专家

经验与案例，经数据预处理，按故障类型和严重

程度标注，为构建知识图谱提供优质数据。数据

来源示例见表4。

（3）知识抽取。面对大规模复杂智算设备，单

纯依靠人工或专家经验提取知识单元，既耗时又难

以获取全面，需要借助基于规则或机器学习的方法。

结构化故障数据能直接转化为“实体-关系-实体”

三元组；而非结构化/半结构化数据，当前效果出

色的是基于BERT-BiLSTM的抽取模型[18]，它先通

过BERT向量化数据，再用BiLSTM分析上下文，最

后借助条件随机场（conditional random field，CRF）

生成最优标签序列。知识抽取如图7所示。

表3　关系类型

关系类型

部件单元

性能表征

部件单元

客体

故障状态

故障状态

部件单元

关系

部件故障

性能故障

组成

主体示例

NPU

光模块

端口

客体示例

温度过高

功率下降

交换机

表4　数据来源示例

数据来源

故障数据、性能数据告警数据等

解决方案、运维手册、专业书等专家知识文档

社区、论坛、百科知识等

数据类型

结构化

非结构化

半结构化

数据内容

常见故障、故障内容、故障原因、故障解决方法

故障类型、故障描述、故障原因、故障解决方法

故障名称、故障现象、故障原因、故障解决方案

表2　实体类型

实体类型名称

部件单元

性能表征

故障状态

说明

智算设备的各种单元、部

件、设备等

部件的特征或者性能描述

系统或部件的故障状态描

述，多为故障类型

示例

NPU、光模块、交

换机

温度、功率、带宽

温度过高、脏污、

闪断
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图7　知识抽取
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（4）知识融合。提升智算设备故障知识库的

数据质量，需要融合不同数据源知识，其关键在

于对不同来源的实体、关系及属性进行对齐，解

决实体多表达问题，实现消歧与共指消解。本文

采用余弦相似度算法，在抽取实体后，构建特定

词典并将其词向量化，计算候选实体相似值，若

相似度达预设阈值，便融合实体以完成对齐，最

终提升知识抽取模型的准确性与一致性。

（5）知识存储。对智算设备故障知识进行处

理后，可转化为利于计算的数据结构。本文将其

分类，以“实体-关系-实体/属性”三元组存储，

因知识存储质量影响查询效率，结合智算设备故

障知识结构特点，选用Neo4j图数据库，构建知

识体系，为故障诊断提供知识匹配依据。

3.2.2　故障诊断结果解释

在故障诊断领域，故障知识图谱可对故障诊断

模型分类结果进行深度解释，生成详尽诊断报告，

其构建了包含故障模式、原因、现象及处理措施的

结构化知识网络。当模型给出分类结果，知识图谱

通过关联规则匹配与语义推理，将结果与图谱知识

节点关联。如模型判定某故障属特定类型，图谱会

依关系网络追溯潜在原因，找出故障现象与历史案

例，将抽象结果具象化，展现故障内在逻辑。生成

报告时，知识图谱提取匹配节点信息并按逻辑组

织。报告含故障类型确认、原因分析、现象描述与

处理建议等板块。经图谱解释，报告兼具准确性、

可解释性与指导性，能为技术人员提供全面易懂的

诊断信息，助力快速定位和解决故障。

4　超万卡集群实践过程与分析

为了验证所提故障诊断方案的准确性和可行

性，本文首先采用了仿真实验的方式进行验证，

同时对该方案在中国移动大规模智算中心实践的

情况展开分析。仿真实验选择光模块故障作为典

型故障场景，基于某万卡超大规模智算集群采集

的真实数据，构建仿真数据集，进行完整的仿真

实验并开展对比分析。实践基于中国移动目前规

模最大的 1.8万卡单体集群生产环境，通过深度

挖掘真实的生产数据，对故障诊断方案的有效性

进行了详尽分析与验证。

4.1　故障诊断仿真实验

4.1.1　仿真数据集

光模块是智算集群设备的核心部件之一，万

卡集群由近10万个光模块组成，单模块失效则集

群训练中断。据统计，光模块年失效率约为4%，

其一旦失效就会导致上下游光链路中断，所以光

链路故障已成为影响集群训练的关键因素。光模

块输出功率是光模块运行过程中的关键参数之一，

因此，为了保证网络的正常运行，光模块的内置

寄存器中通常会设置输出功率的告警门限，当光

模块检测到输出功率超过预设门限即触发告警，

若其发生故障，将对智算训练任务产生严重后果。

基于所提统一采集方案，本文收集了中国移

动智算中心某万卡集群光模块近千亿条真实数

据，经过对数据进行筛选、清洗、预处理以及标

准化，生成标准训练数据集，然后将数据集输入

本文提出的 SA-BiLSTM模型进行训练，实现对

光模块故障的类型识别。

光模块的8种典型光模块故障类别如图8所示，

包含正常数据和7种异常数据，其中异常数据分为

异常震荡、陡升、陡降、冲击上升、冲击下降、漂

移上升、漂移下降等光模块故障现象。数据集包含

13 200个样本，样本分布情况见表5。

表5　样本分布情况

故障现象

正常

异常震荡

陡升

陡降

漂移下降

冲击上升

冲击下降

漂移上升

数量/个

4 800

1 200

1 200

1 200

1 200

1 200

1 200

1 200
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4.1.2　SA-BiLSTM仿真实验

实验将上述包含13 200个样本的数据集按照

8:2划分为训练集和测试集。数据划分采取随机

采样的方式切割各个集合，并采用分层抽样处理

数据集，确保训练集和测试集中各类别样本的比

例与原始数据集保持一致，而且每种分类训练样

本量相同。实验使用 SA-BiLSTM 模型，采用

Adam优化器，学习率设置为 0.01；模型参数全

连接层神经元个数调整为32，每轮的批处理样本

数为20，共计训练50轮。

模型评价标准采用指标如下。

（1）准确率：在诊断结果中，正确诊断的数

量/样本总数。

（2）损失：损失函数在最后一轮时的大小。
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图 8　光模块的8种典型光模块故障类别
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（3）收敛速度：训练过程中准确率提高的

速度。

SA-BiLSTM 故障诊断模型不同权重下损失

值变化曲线、准确率变化曲线分别如图 9、图 10

所示，按照输出光功率、接收光功率、温度、误

码率、链路时延等特征的不同重要程度，设置了

3组初始权重系数进行对比实验。对比实验中训

练集和测试集的结果曲线都具有趋同的特征，有

效表明了自注意力机制的作用及其可学习的特

点。总体来看，测试集故障识别准确率均与训练

集相近，无过拟合与欠拟合现象，曲线波动较小

并无较大的差异，模型训练效果较为理想，其中

损失值逐渐收敛并稳定在 0.047左右，同时准确

率可达到98.4%。  

4.1.3　算法对比实验

本文为了验证 SA-BiLSTM 模型诊断效果进

行了对比实验，分别将原始数据输入 SA-

BiLSTM模型、CNN-1D模型、BiLSTM模型和支

持向量机（support vector machine，SVM）模型

进行对比。其中，BiLSTM模型需要对原始信号

进行归一化处理，为控制单一变量，其训练超参

数和全连接层神经元个数与 SA-BiLSTM模型保

持一致。同时，为了验证训练集和测试集不同划

分比例情况下，不同模型故障的诊断准确率，设

置了 9组不同比例的训练集和测试集，输入模型

中进行实验。不同训练集下准确率比较结果如

图11所示。

对比实验表明 SA-BiLSTM 模型在故障诊断

准确率以及稳定性方面相比于其他模型均有较明
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显的优势。在超万卡集群的 7 类故障场景下，

SA-BiLSTM 模型在测试集上的故障识别率最高

能够达到 98.4%，平均为 96.2%，相较于 CNN-

1D、BiLSTM 和 SVM 模型有明显提升。同时，

SA-BiLSTM 模型在不同数据集下均表现出较高

的准确率，表明该模型具有较好的稳定性。其主

要原因在于 SA-BiLSTM使用多层双向长短期记

忆网络强化特征学习，使得多分类下效果同样明

显。数据在特征预筛选层通过自注意力机制进行

注意力权重计算，过滤掉无特殊特征的数据，起

到数据筛选的作用，从而提取重要特征，为后续

的BiLSTM减少层级深度，有效避免模型的梯度

消失或梯度爆炸问题；在特征提取层中加入了

BN 处理，同时在隐藏层中加入不同数量的 BN

层，提升获取数据中的高频特征能力，以达到提

高准确率与加快训练速度的效果；第三层在全连

接的基础上又引入了丢弃层，丢弃层对每个批次

的训练数据进行随机选择；两层BiLSTM层后的

正则化与丢弃层有效减轻过拟合问题，提高模型

的泛化能力，保证了模型的稳定性。

4.1.4　故障知识图谱应用

本文利用知识图谱分析匹配上述故障诊断

SA-BiLSTM 模型输出分类结果，构建了常见的

几类智算设备故障知识图谱，覆盖计算设备、网

络设备、存储设备。根据大模型训练场景下智算

设备特点，将设备实体划分为 NPU、光模块、

RDMA网卡、交换机、硬盘等几大类，并构建完

成各个实体间的部件单元、性能表征、故障状态

关系。通过组织结构和可视化，可以呈现故障

现象、故障根因、解决方法、潜在关联关系等

信息。以设备根节点网络设备为例详细说明故

障诊断知识图谱，故障知识图谱局部如图 12所

示。图 12（a）展示了网络设备、光模块等实体

关系，图 12（b）展示了“光模块接收总光功率

过低”故障的关键词、问题现象、问题原因、处

理步骤等内容。在实际的智算设备维护过程中，

不仅需要有智能化的故障诊断手段，还需要维护

人员能够根据专业故障知识库和专家经验进行故

障分析。然而，智算设备故障相关知识来源较多

且类型多样，不便于维护人员查找。本文利用知

识图谱技术可以将这些专业领域知识进行结构化

展示和查询，并最终生成故障诊断报告，有效提

高了故障诊断结论的可解释性。

4.2　超万卡集群故障诊断实践

中国移动2024年大规模上线了内蒙古、黑龙

江、京津冀、长三角、粤港澳大湾区、成渝等地

区 13 个智算中心节点，全网智能算力规模超

20EFLOPS，其中单集群最大算力达 6.9EFLOPS

（1.8万卡）。目前本文提出的故障诊断方案支持

的主要算力类型包括英伟达、昇腾、天数和壁仞

等，均在各个智算中心成熟应用。本文围绕中国

移动目前规模最大的 1.8万卡单体集群进行故障

诊断实践分析。

在 1.8万卡智算集群中，计算域、网络域和

存储域的总机器数量超过 3 700台，性能数据采

集Agent能支持秒级的采集频率，采集指标数量

超过 500个，覆盖算存网的各种资源和设备，性

能数据的实时吞吐量达到80 Mbit/s，数据仓库中

共计存储的性能数据量超过 90 TB，非结构化数

据共计存储超过 100 TB（日志数据保留 30天）。

1.8万卡数据采集规模见表6。
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中国移动 1.8万卡集群目前已稳定运行半年

以上，已积累超大规模的存量数据，覆盖各种软

硬件故障场景。其中，光模块、NPU/GPU故障

为智算集群发生频率最高的故障场景，且在生产

环境中这两大部件故障对大模型训练任务影响较

大。本文中提到的故障诊断方案在超万卡集群生

产环境中进行了深度实践，在光模块设备分类下

有光模块弱光、网口闪断、脏污、接收光功率异

常等故障；在NPU设备分类下有HBM ECC异常、

比特错误、多比特错误等故障。方案在这 7个故

障场景下使用本文所提诊断方法进行了长达 3个

月的大规模应用，通过故障诊断的结果进行正确

率统计分析，这 7类故障场景诊断准确率均高于

85%，最高的能达到93.7%。通过对1.8万卡的智

算集群稳定性保障的深度实践，某大模型在15天

的长稳测试中集群的有效训练时长超过了 96%，

部分故障在5 min内完成诊断和定界定位，极大地

提升了集群的可靠性。超万卡集群故障诊断实践

结果见表7。

在中国移动 1.8万卡集群实践中，对光模块

故障诊断统计分析测算出本文所提方案在集群稳

定性维护上的效率优势，说明本文的方案可以较

明显地提升集群稳定性。超万卡集群光模块故障

诊断效率对比结果见表 8。通过表 8可知，与技

术人员进入机房近端检测的传统故障处理方案相

比，本文提供的方案只需要基于自动化的设备性

能、日志采集数据即可主动进行算法诊断分析。

传统方案中一般需要 2名计算专业和 2名网络专

业的人员接入设备执行复杂的指令查询相关数

据，并基于专业知识进行综合分析、故障定位判

断，单个光链路故障平均需要1 h才能完成定位，

且强依赖技术人员的专业能力。本文方案通过算

法和知识图谱实现了诊断过程的标准化、自动

化，整个诊断过程不需要额外投入专业技术人

员，且定位时长缩短到 5 min以内。通过本文提

供的方案，系统实现了主动感知和诊断，部分故

障场景（如光模块脏污、光模块弱光等）甚至可

以在性能劣化阶段就会被发现，可在 5 min内完

成故障定位分析，并结合故障隔离技术（对故障

节点进行驱离）将任务中断控制在5 min内。

5　结束语

本文提出基于数据和知识驱动的保障超万卡

智算集群稳定性的方案，有效解决了超万卡智算

集群规模大、硬件故障多、任务训练故障率居高

表6　1.8万卡数据采集规模

数据类别

性能数据

资产数据

日志数据

包含范围

计算

网络

存储

计算、存储、网络

软硬件、应用日志

指标

数量

200+

150+

100+

100+

—

采集

频率

30 s

30 s

30 s

1 h

实时

数据规模

超3亿条/天

超5亿条/天

超1亿条/天

超35万条

TB级/天

表7　超万卡集群故障诊断实践结果

序号

1

2

3

4

5

6

7

故障场景

光模块弱光

网口闪断

光模块脏污

光模块接收光功率异常

HBM ECC异常

单比特错误

多比特错误

设备

分类

光模块

光模块

光模块

光模块

NPU

NPU

NPU

诊断

次数/次

56

329

256

37

238

130

204

准确率

85.4%

93.7%

91.3%

90.6%

88.3%

86.2%

92.2%

表8　超万卡集群光模块故障诊断效率对比结果

方案

传统方案

本文方案

诊断方式

技术人员携带专业工具进入机房，近端检测

基于采集数据，通过本文诊断算法实时自动化分析

人力投入

熟练专业技术人员4名
（计算专业2名+网络专业2名）

0人

定位时长

1 小时/单个

光链路故障

<5 min

任务中断时长

>1 h

<5 min
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不下、跨域问题定位困难等问题。该方案通过异

构资源一体化采集技术和分布式实时大数据ETL

技术实现了集群性能数据的全面采集；利用改进

BiLSTM深度学习模型进行故障诊断，使用多层

BiLSTM强化特征学习，使得多分类下效果同样

明显；通过引入自注意力机制，模型在提取时序

性特征的同时能够引入特征权重系数，从而对不

同尺度提取的特征加权融合，提高模型故障诊断

精度；同时引入丢弃层有效减轻过拟合问题，提

高了模型的泛化能力和稳定性；最后借助知识图

谱完成故障诊断报告的输出，使得诊断结果更加

直观和易于理解。该方案在兼顾诊断正确率与

故障的可解释性方面效果良好，并在中国移动

1.8万卡大规模智算集群实践中，7类故障场景诊

断准确率平均高达 90.6%。通过与传统故障诊断

方式进行统计对比分析，本文提出的故障诊断方

案可明显缩短故障定位时长，减少训练任务中断

时间，有效地提升了集群稳定性，优化了运维流

程，提升了运维效率。

在未来的研究中，模型可通过广泛引入更为丰

富的领域专业知识以及海量多元的数据样本，聚焦

超万卡集群，结合多种诊断手段，扩大故障诊断覆

盖范围，解决万卡集群训练任务故障定位定界困难

的问题，保障集群稳定高效训练。本文的工作为智

算集群在日益复杂多变场景下的故障诊断提供了实

践经验，为智能运维领域开拓和发展提供了助力。
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